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PREMESSA  

Negli ultimi anni il nostro Istituto ha svolto una crescente azione mirata a far crescere l’uso delle tecnologie 

informatiche nella didattica e nell’organizzazione generale della scuola. Tutte le aule del nostro Istituto 

sono dotate di LIM; la connessione alla rete della Scuola e quindi a Internet rientra nella pratica didattica 

quotidiana. I plessi di Scuola primaria e di Scuola Secondaria sono dotati di rete LAN con la connessione 

ad Internet ed è attiva anche una rete WiFi.    

La rete Internet è, però, anche una potenziale fonte di rischi, tanto rilevante in quanto è poco diffusa una 

cultura relativa ai modi legittimi di usarla e alla consapevolezza delle funzioni che la Rete rende possibili. 

Internet può essere un rischio sia per gli uffici amministrativi e sia per le aule o per i laboratori predisposti 

per il collegamento interno ed esterno. Le linee guida riportate di seguito intendono dare, all’interno 

dell’Istituto, un impulso allo sviluppo di una cultura d’uso corretto e consapevole di Internet alla luce delle 

norme vigenti e con l’indicazione di prassi opportune per un uso sempre più consapevole e professionale 

da parte di tutto il personale e regolamentato da parte degli alunni.   

Con questo documento si vuole attivare e mantenere nella nostra scuola una “Politica di uso accettabile” 

(PUA) in materia di “Tecnologie dell’Informazione e della Comunicazione” (TIC) da tutti accettata.  

La scuola si fa carico di tutte le precauzioni necessarie per garantire agli studenti l’accesso a materiale 

appropriato, anche se non è possibile evitare che gli studenti trovino materiale indesiderato navigando su 

un computer della scuola e della cui responsabilità la scuola non può farsi carico, così come di eventuali 

conseguenze causate dall’accesso errato ad internet. Gli studenti devono imparare ad utilizzare i metodi di 

ricerca su internet, che includono i cataloghi per soggetto e l’uso dei motori di ricerca, ricevere e inviare 

informazioni o messaggi e-mail prevedendo una buona abilità di gestione delle informazioni/di 

comunicazione.   

 

I vantaggi di Internet a scuola  

Internet deve essere presentato ed offerto, agli allievi e a tutta l’utenza scolastica, come lo strumento 

principale per promuovere l’eccellenza, per incentivare scambi culturali anche extra- nazionali, per avviare 

progetti e per acquisire informazioni e documenti utili alle discipline scolastiche nell’ottica di una comune 

crescita culturale e formativa. L’utilizzo della rete interna ed esterna (web) deve essere fatto nell’ambito 

della programmazione didattica (almeno nelle linee di fondo) e nell’ambito delle esigenze relative agli uffici 

amministrativi.  

Navigare ovunque e comunque o scaricare file in modo indiscriminato è il segno tipico di ignoranza e di 

scarsa padronanza di queste tecnologie: solo un utilizzo mirato e consapevole aiuta a garantire la massima 

sicurezza in informatica.  

La scuola ha, quindi, il compito di attivare una vera e propria “alfabetizzazione informatica” in modo che 

per tutti Internet possa essere un diritto ed un privilegio. Il docente è certamente il primo “strumento” atto 
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all’uso della rete: egli deve guidare gli studenti nelle attività online stabilendo obiettivi chiari di ricerca in 

Internet, insegnando le strategie appropriate nella definizione e gestione della risorsa informatica al fine di 

veicolare una cultura dell’informazione aperta, condivisibile e consapevole.  

 

Le strategie attuate dalla scuola per garantire la sicurezza delle TIC  

Al fine di garantire una gestione il più possibile corretta, la scuola attua le seguenti strategie:  

• il Dirigente Scolastico si riserva, sentiti i responsabili, di limitare l’accesso e l’uso della rete interna ed 

esterna (Internet) secondo i normali canali di protezione presenti nei sistemi operativi e utilizzando, se 

necessario, software aggiuntivi come Firewall;  

• delinea i comportamenti che possono compromettere la sicurezza informatica quali ad esempio:  

 scaricare file video-musicali protetti da copyright;  

 visitare siti non necessari ad una normale attività didattica;  

 alterare i parametri di protezione dei computer in uso;  

 utilizzare la rete per interessi privati e personali che esulano dalla didattica;  

 non rispettare le leggi sui diritti d’autore;  

 navigare su siti non accettati dalla protezione interna alla scuola.  

 

Nel complesso si prospetta un utilizzo conforme alla progettazione didattica regolarmente indicata dal 

Collegio dei Docenti. Nello specifico si ricorda che:  

• il sistema informatico è periodicamente controllato dai responsabili;   

• è vietato salvare sul server o scaricare da Internet software non autorizzati;  

• ogni utente possiede una password di connessione che non deve essere divulgata;  

• al termine di ogni collegamento la connessione deve essere chiusa;   

• l’utilizzo di CD, chiavi USB e floppy personali deve essere autorizzato dal docente e solo dopo 

controllo antivirus;  

• i file di proprietà della scuola sono controllati periodicamente;  

• la scuola si riserva di limitare il numero di siti visitabili e le operazioni di download;  

• il materiale didattico dei docenti può essere messo in rete, anche su siti personali collegati 

all’Istituto, sempre nell’ambito del presente regolamento e nel rispetto delle leggi.  

 

Accertamento dei rischi e valutazione dei contenuti di Internet  

Il sistema di accesso ad Internet della scuola prevede l’uso di un filtro per evitare l’accesso a siti web con 

contenuto pornografico o che, comunque, esula dalla funzione didattica; in particolare il sistema tende a:  

• impedire l’accesso a siti non appropriati;  
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• consentire l’accesso solo ad un numero limitato di siti approvati;  

• monitorare e tracciare i collegamenti di ogni macchina;  

• bloccare e/o consentire l’accesso a risorse in rete attraverso l’uso di parole chiave appropriate;  

• bloccare e/o consentire l’utilizzo di risorse online quali chat, mail e forum.  

 

Nonostante tali mezzi di prevenzione non si può escludere che lo studente, durante la navigazione sui 

computer dell’Istituto, si imbatta in materiale non appropriato e/o indesiderato.  

La scuola non può farsi carico in toto delle responsabilità per il materiale non idoneo trovato o per eventuali 

conseguenze causate dall’accesso al Web.  

Gli utilizzatori devono quindi essere pienamente coscienti degli eventuali rischi cui si espongono 

collegandosi alla rete, riconoscendo ed evitando gli aspetti negativi, quali la pornografia, la violenza, il 

razzismo e lo sfruttamento dei minori.  

 

Utilizzo dei servizi Internet (e-mail, chat, forum, download)  

• L’insegnante di classe, che ha nella propria programmazione l’utilizzo di Internet, è responsabile 

di quanto avviene nelle proprie ore di laboratorio;  

• l’eventuale indirizzo e-mail alle classi è fornito a cura del responsabile di laboratorio solo a 

gruppi/classi e non a singoli individui.  

• l’invio e la ricezione di allegati è soggetto al permesso dell’insegnante;  

• è vietato utilizzare e-mail personali ad uso privato;  

• è vietato salvo eccezioni motivate prima dell’uso, la pratica delle  chat-line e social-network (ad 

esempio Facebook e Twitter);  

• è permessa la partecipazione a forum nell’ambito dei siti ammessi;  

• gli allievi non possono usare i computer in rete senza l’ausilio e il coordinamento del docente; 

• il mancato rispetto da parte degli allievi delle norme definite comporterà un giudizio negativo 

secondo la normale prassi didattica di valutazione relativa alla condotta e al profitto;  

• è vietato il download a fini personali di file musicali, foto, software, video, ecc., tranne nel caso 

di specifiche attività didattiche preventivamente programmate; 

• è vietata qualsiasi attività in laboratorio, non esplicitamente autorizzata dal Docente.  

 

Sicurezza della rete interna (LAN)  

L’Istituto dispone di un “dominio” informatico; tutti i computer con sistema operativo Windows che 

dispongono di una scheda di rete fissa vi si devono collegare.  
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Il collegamento di computer portatili o palmari personali alla rete di Istituto deve essere autorizzato dal 

Dirigente Scolastico; l’amministratore della rete assegnerà un indirizzo IP univoco (previa comunicazione 

del MAC address) in modo da non ostacolare altri utenti della rete. La scuola è fornita di un sistema antivirus 

regolarmente aggiornato.  

 

Sanzioni  

A fronte di violazioni delle regole stabilite dalla politica scolastica, la scuola, su valutazione del 

responsabile di laboratorio e del Dirigente Scolastico, si assume il diritto di impedire l’accesso dell’utente 

a Internet per un certo periodo di tempo, rapportato alla gravità.  

La violazione o il dolo accertati, oltre all’intervento disciplinare del consiglio di classe, daranno luogo alla 

richiesta di risarcimento delle ore perse per ripristinare il sistema e renderlo nuovamente operante ed 

affidabile; rimangono comunque applicabili ulteriori sanzioni disciplinari, azioni civili per danni, nonché 

l’eventuale denuncia del reato all’autorità giudiziaria. Nel caso di infrazione consapevole da parte dei 

docenti o del personale non docente sarà compito del Dirigente Scolastico intervenire per via 

amministrativa secondo le norme vigenti.  

 

Linee guida per alunni e docenti  

Di seguito vengono definite  le linee guida per la sicurezza informatica da seguire sia a scuola che a casa 

Alunni  

• non utilizzare giochi né in locale, né in rete;  

• salvare sempre i lavori (file) in cartelle personali e/o di classe e non sul desktop o nella cartella 

del programma in uso;  

• mantenere segreto il nome, l’indirizzo, il telefono di casa, il nome e l’indirizzo della propria 

scuola;  

• non inviare a nessuno fotografie personali e/o di altre persone;  

• chiedere sempre all’insegnante o ad un adulto il permesso di scaricare documenti da Internet;  

• chiedere sempre il permesso prima di iscriversi a qualche concorso o prima di riferire l’indirizzo 

della scuola;  

• riferire all’insegnante se si ricevono immagini che infastidiscono, evitare di rispondere a 

messaggi ricevuti da sconosciuti; riferire anche all’insegnante se si sono trovate immagini di questo 

tipo su Internet;  

• se qualcuno su Internet chiede un incontro di persona, riferirlo all’insegnante, o comunque ad un 

adulto;  
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• ricordarsi che le persone che si incontrano nella Rete sono degli estranei e non sempre sono 

quello che dicono di essere;  

• non è consigliabile inviare mail personali, perciò rivolgersi sempre all’insegnante prima di 

inviare messaggi di classe;  

• non caricare o copiare materiale da Internet senza il permesso del docente o del responsabile di 

laboratorio.  

 

Docenti  

• evitare di lasciare le e-mail o file personali sui computer o sul server della scuola, lo spazio è 

limitato;  

• salvare sempre i documenti (file) in cartelle personali e/o di classe e non sul desktop o nella 

cartella del programma in uso;  

• discutere con gli alunni della PUA della scuola e degli eventuali problemi che possono verificarsi 

nell’applicazione delle regole relative all’uso di Internet;  

• dare chiare indicazioni agli alunni su come si utilizza Internet, ed eventualmente anche la posta 

elettronica, e informarli che la navigazione on line sarà monitorata;  

• ricordarsi di chiudere la connessione e di spegnere il computer alla fine di ogni sessione di lavoro; 

• ricordare agli alunni che la violazione consapevole della PUA della scuola comporta la 

temporanea sospensione dell’accesso ad Internet per un periodo commisurato alla gravità del fatto. 

 

La violazione o il dolo accertati, oltre all’intervento disciplinare del consiglio di classe, daranno luogo alla 

richiesta di risarcimento delle ore perse per ripristinare il sistema e renderlo nuovamente operante ed 

affidabile; rimangono comunque applicabili ulteriori sanzioni disciplinari, azioni civili per danni, nonché 

l’eventuale denuncia del reato all’autorità giudiziaria. Nel caso di infrazione consapevole da parte dei 

docenti sarà compito del Dirigente Scolastico intervenire per via amministrativa secondo le norme vigenti.  

È importante che tutti gli utilizzatori di computer siano essi docenti, personale ATA ed allievi non lascino 

a lungo sul server o sul computer in uso file di grosse dimensioni e/o non più utilizzati per molto tempo 

onde evitare di occupare spazio che può essere utilizzato anche da altre persone; inoltre, è necessario evitare 

di collegarsi a siti piuttosto “pesanti” dal punto di vista dell’occupazione della banda di trasmissione.  

 

Informazione sulla Politica d’Uso Accettabile della scuola  

Informazione del personale scolastico  

Le regole di base relative all’accesso ad Internet, parte integrante del regolamento d’Istituto, sono esposte 

all’albo dell’Istituto, all’interno dei laboratori di informatica e negli uffici amministrativi. Tutto il personale 
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scolastico (docente ed ATA) analizzerà la Politica d’Uso Accettabile delle TIC sottoscrivendola all’inizio 

dell’anno scolastico, all’inizio del rapporto di lavoro ed ogni qualvolta vi sarà apportata una variazione e 

sarà coinvolto nel suo ulteriore sviluppo, sempre tenendo conto che l’uso della rete sarà sottoposto a 

monitoraggio.  

 

Informazione degli alunni  

Sarà cura del docente responsabile del laboratorio e dei vari docenti utenti del medesimo illustrare 

didatticamente i contenuti della Politica d’Uso Accettabile delle TIC agli allievi, tenendo conto della loro 

età ed evidenziando le opportunità ed i rischi connessi all’uso della comunicazione tecnologica.  

 

Informazione dei genitori/tutori  

I genitori saranno informati sulla politica d’uso accettabile e responsabile di Internet nella scuola e sulle 

regole da seguire a casa tramite:  

• pubblicazione del seguente regolamento sul sito web della scuola;  

• pubblicazione del seguente regolamento sul registro elettronico per presa visione/adesione.  

La scuola, inoltre, deve chiedere ai genitori degli studenti minori di 18 anni di età il consenso all’uso di 

Internet per il loro figlio e per la pubblicazione dei suoi lavori e delle sue fotografie.  

 

Gestione del sito web della scuola  

Sarà cura della redazione editoriale e del webmaster la gestione delle pagine del sito della scuola, nonché 

la garanzia che il contenuto sul sito sia accurato ed appropriato.  

La scuola detiene i diritti d’autore dei documenti che si trovano sul proprio sito o di quei documenti per i 

quali è stato chiesto ed ottenuto il permesso dall’autore proprietario. Le informazioni pubblicate sul sito 

della scuola relative alle persone da contattare rispetteranno le norme vigenti sulla privacy.  

Le fotografie degli stessi non saranno pubblicate senza il consenso scritto dei loro genitori o tutori e il nome 

degli alunni non sarà allegato alle fotografie. Le fotografie degli allievi per il sito della scuola saranno 

selezionate attentamente dagli insegnanti redattori in modo tale che solo gruppi di alunni siano ritratti in 

attività didattiche a scopi documentativi.  

 

Servizi on line alle famiglie/utenti esterni  

La scuola offre all’interno del proprio sito web e/o del registro elettronico i seguenti servizi alle famiglie 

ed agli utenti esterni:  

• Consultazione elenchi libri di testo;  

• Piano Triennale dell’Offerta Formativa;  
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• Regolamento di Istituto  

• Patto Formativo   

• Orario delle lezioni  

• Circolari della Presidenza  

 

 Altre forme tecnologiche di comunicazione  

Agli allievi non è permesso utilizzare i telefoni cellulari per telefonare, scattare foto o registrare filmati 

durante le lezioni o durante l’orario scolastico. È vietato inviare messaggi illeciti o inappropriati, nonché 

fotografie o filmati. É consentito l’utilizzo del cellulare solo su richiesta del docente e sotto stretto controllo 

dello stesso per scopi didattici.  

Ai docenti ed al personale che entra in diretto contatto con gli allievi, è altresì vietato l’uso del telefono 

cellulare durante lo svolgimento delle lezioni.  

 

Estratto dalla legislazione vigente sui Diritti d’Autore  

Legge del 22 aprile 1941 n° 633 art. 70  

... “il riassunto, la citazione o la riproduzione di brani o di parti di opera per scopi di critica di discussione 

ed anche di insegnamento, sono liberi nei limiti giustificati da tali finalità e purché non costituiscano 

concorrenza all’utilizzazione economica dell’opera”.  

Quindi, se nel realizzare lavori didattici o pagine web, l’autore inserisce a scopo di discussione, di critica, 

di informazione culturale, parti di opere, brevi estratti o citazioni (mai l’opera integrale) menzionando 

chiaramente il nome dell’autore e la fonte, non incorre in problemi di copyright. In questi casi, infatti, 

l’autore delle opere non sarà danneggiato nei suoi diritti anzi potrebbe acquistare maggiore notorietà.  

 

Netiquette e comunicazioni interpersonali (posta elettronica, talk)  

Fra gli utenti dei servizi telematici di rete si è sviluppata, nel corso del tempo, una serie di tradizioni e di 

norme di buon senso che costituiscono la “Netiquette” che si potrebbe tradurre in “Galateo (Etiquette) della 

Rete (Net)”. Ecco alcuni aspetti che TUTTI GLI UTENTI dovrebbero conoscere:  

• in Internet regna un’anarchia ordinata, intendendo con questo il fatto che non esiste una autorità 

centrale che regolamenti che cosa si può o non si può fare, né esistono organi di vigilanza; è, infatti, 

demandato alla responsabilità individuale il buon funzionamento delle cose; si può pertanto decidere 

di entrare in Internet come persone civili, o al contrario, si può utilizzare la rete comportandosi da 

predatori, “saccheggiando” le risorse presenti in essa. Sta a ciascuno di noi decidere come 

comportarsi; risulta comunque chiaro che le cose potranno continuare a funzionare solo in presenza 

di una autodisciplina dei singoli;  
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• ognuno può sentirsi libero di esprimere le proprie idee, nei limiti dell’educazione e del rispetto 

altrui: ben vengano le discussioni vivaci ed animate, ma senza trascendere i suddetti limiti;  

• non inviare messaggi stupidi, inutili o ripetitivi (spam);  

• non inviare messaggi pubblicitari, catene di Sant’Antonio o comunicazioni che non siano state 

sollecitate in modo esplicito; inoltre sarebbe corretto evitare di rendere pubbliche le conversazioni 

private;  

• a meno che non si usi uno strumento di crittografia (hardware o software), conviene assumere 

che la posta su Internet non sia sicura;  

• non inserire in un messaggio elettronico quel che non si scriverebbe su una comune cartolina 

postale;  

• è bene rendere le cose facili per chi riceve; molti programmi di posta (mailer) eliminano i dati 

inclusi nell’intestazione (header), compreso l’indirizzo del mittente; per far in modo che la gente 

sappia chi sia a scrivere, assicurarsi di includere una riga con tali dati a fine messaggio.  

 

Garanzie a tutela della privacy 

Tutte le operazioni relative all’uso della “rete” sono improntate alla tutela della “privacy”. 

Relativamente alla “tutela della persona e di altri soggetti, rispetto al trattamento dei dati personali”, verrà 

data la prevista informativa. La titolarità è esercitata dal Dirigente Scolastico.  

 


